Приложение № 1
к приказу название организации
                                                                                       от «» 
 
 № 
РЕГЛАМЕНТ
идентификации и аутентификации 
внешнего пользователя ГИС «АЦК-Госзаказ»
название организации
1. Общие положения
1.1 Настоящий Регламент идентификации и аутентификации в государственной информационной системе «АЦК-Госзаказ» (далее – Регламент) определяет порядок идентификации и аутентификации субъектов (внешних пользователей) 
в соответствии с законодательством Российской Федерации.

1.2 Настоящий Регламент разработан в соответствии с:

· Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

· Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Приказ Федеральной службы по техническому и экспортному контролю № 17 от 11 февраля 2013 года «Об утверждении требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;
· ГОСТ Р ИСО/МЭК 17799-2015 «Практические правила управления информационной безопасностью».

2. Порядок идентификации субъектов доступа
2.1. Идентификация и аутентификация внешних пользователей должна производиться операционными системами, совместно со средствами защиты 
от несанкционированного доступа и модулями идентификации и аутентификации ГИС «АЦК-Госзаказ». Пользователи должны однозначно идентифицироваться 
и аутентифицироваться для всех видов доступа, кроме тех, которые определяются как действия, разрешенные до идентификации и аутентификации.

2.2. Идентификация внешних пользователей должна осуществляться 
по уникальным учетным записям, которые однозначно идентифицируют пользователя. Запрещается применять учетные неидентифицируемые учётные записи, например: «user», «пользователь», «administrator» и т.д. без четкого определения принадлежности учётной записи к субъекту доступа.
2.3. В качестве идентификаторов внешних пользователей должен использоваться логин.
2.4. Допускается использование иных идентификаторов внешних пользователей, таких как:
2.4.1. Уникальное устройство (iButton, eToken, RuToken, iKey, смарт-карты и др.).
2.4.2. Электронная подпись.
2.4.3. Допускается в качестве усиления процедур аутентификации использовать комбинации факторов аутентификации информационных систем.
3. Правила и процедуры управления идентификаторами

3.1.  Администратор безопасности является лицом, ответственным за создание, присвоение и уничтожение идентификаторов пользователей. 

3.2.  Запрещается повторно использовать идентификатор пользователя в течение не менее одного года. 

3.3.  Администратор безопасности обязан блокировать или инициировать блокировку идентификаторов пользователей через период времени неиспользования не более 90 дней.

4. Правила и процедуры управления средствами аутентификации (аутентификационной информацией)

4.1.  Администратор безопасности является лицом, ответственным за хранение, выдачу, инициализацию, блокирование средств аутентификации.

4.2.  На всех средствах вычислительной техники Администратор безопасности должен осуществлять изменение аутентификационной информации (средств аутентификации), заданной их производителями.

4.3.  Администратор безопасности устанавливает и регистрирует 
в соответствующих технических средствах следующие характеристики паролей:

4.3.1.  Длина пароля должна быть не менее 8 символов.
4.3.2.  В числе символов пароля обязательно должны присутствовать буквы 
в верхнем и нижнем регистрах, цифры и специальные символы (@, #, $, &, *, % и т.п.), алфавит пароля не менее 60 символов.
4.3.3. Пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименования АРМ и т.д.), а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.).
4.3.4. При смене пароля новое значение должно отличаться от предыдущего не менее чем в 6 позициях;
4.3.5. Личный пароль пользователь не имеет права сообщать никому.
4.3.6.  Максимальное количество неуспешных попыток аутентификации (ввода неправильного пароля) до блокировки программно-технического средства или учетной записи пользователя от 3 до 10 попыток.

4.3.7.  Время блокировки программно-технического средства или учетной записи пользователя после превышения количества неуспешных попыток аутентификации (ввода неправильного пароля) от 5 до 30 минут.
4.3.8.  Максимальное время действия пароля не более 120 дней.

4.4.  В случае компрометации или подозрения компрометации паролей, пользователь ГИС «АЦК-Госзаказ» обязан незамедлительно обратиться к Администратору ГИС и Администратору ИБ.

4.5.  Администратор безопасности после сообщения о компрометации обязан осуществить незамедлительное блокирование скомпрометированных средств аутентификации. При необходимости, информация о компрометации сообщается главе администрации района или его заместителю.

4.6.  Доступ к администрированию технических средств и систем, содержащим службы каталогов, должен быть предоставлен только Администратору безопасности.

4.7. Внеплановая смена личного пароля или удаление учетной записи пользователя ГИС «АЦК-Госзаказ» в случае прекращения его полномочий (увольнение, переход на другую работу внутри организации и т.п.) должна производиться Администратором безопасности немедленно после окончания последнего сеанса работы данного пользователя с системой.

4.8. Внеплановая полная смена паролей всех пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу внутри Оператора государственной информационной системы (далее – Оператор ГИС) и другие обстоятельства) Администратора безопасности.

4.9. В случае компрометации личного пароля пользователя ГИС «АЦК-Госзаказ» должны быть немедленно предприняты меры в соответствии с п. 5.7 или п. 5.8 настоящего Регламента в зависимости от полномочий владельца скомпрометированного пароля.

5. Правила и процедуры защиты обратной связи при вводе аутентификационной информации

5.1.  Пользователю ГИС «АЦК-Госзаказ» запрещается ввод аутентификационной информации в случае, если существует возможность наблюдения за вводом со стороны посетителей или посторонних лиц.

6. Порядок внесения изменений

6.1.  Внесение изменений в настоящие Правила осуществляется при изменении правил и процедур идентификации и аутентификации субъектов доступа к объектам доступа. 

7. Ответственность

7.1. Ответственность за организацию процедур идентификации и аутентификации, 
в соответствии с требованиями настоящего Положения, возлагается на Администратора безопасности.

7.2. Периодический контроль за выполнением всех требований настоящего Положения осуществляется Администратором безопасности.

7.3. Ответственность за поддержание установленного порядка и соблюдение требований настоящего Регламента возлагается на руководителя Оператора ГИС.
8. Порядок внесения изменений

8.1.  Регламент подлежит полному пересмотру при изменении приоритетов угроз безопасности ГИС «АЦК-Госзаказ», кроме того, полный плановый пересмотр данного документа проводится регулярно, не реже одного раза в год, с целью проверки соответствия положений данного документа реальным условиям применения их в ГИС «АЦК-Госзаказ».
8.2. Регламент подлежит частичному пересмотру в следующих случаях:

· в целях повышения эффективности мероприятий, определенных в настоящем Регламенте;

· при изменении состава, обязанностей и полномочий должностных лиц, которые задействованы в мероприятиях настоящему Регламенту.
9.3 Полный пересмотр данного документа проводится администраторами безопасности, Директором с целью проверки соответствия определенных данным документом мер защиты реальным условиям применения их в ГИС «АЦК-Госзаказ».

9.4 Частичный пересмотр данного документа проводится Администраторами безопасности. Частичный пересмотр должен проводиться регулярно, не реже одного раза 
в полгода. При этом могут быть добавлены, удалены или изменены приложения Регламента 
с обязательным указанием оснований и внесенных изменений в «Листе регистрации изменений в Регламенте» (Приложение 2) без пере утверждения всего Регламента.
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